

ПРОКУРОР РАЗЪЯСНЯЕТ
«Как не стать жертвой кибермошенников»
В последнее время интернет-преступники активно используют различные способы завладения денежными средствами населения.
Стать жертвой мошенника можно не только на улице. С развитием технологий злоумышленники быстро освоили и виртуальное пространство.
Рассмотрим, какие схемы используются в интернете и как можно обезопасить себя от кражи.
1. Если вы решили купить товар с рук или продать ненужную вам вещь, будьте внимательны — мошенники нередко играют роль покупателей или продавцов. На ваш товар находится крайне заинтересованный покупатель, который готов перевести аванс на ваш счёт и просит у вас не только номер карты или номер телефона, но и код проверки подлинности карты (три цифры на обратной стороне). Такой подход должен вас насторожить — ведь для перевода денег достаточно знать только номер карты.
Если вы покупаете товар с рук, у вас могут попросить предоплату и сообщить все данные карты. Если перед вами мошенник, то в лучшем случае вы останетесь без денег, которые отправили авансом. В худшем — если у вас попросили все данные карты — рискуете остаться и без средств на счёте.
Как предотвратить?
Будьте осторожны, покупая товары с рук через социальные сети или специальные сайты. Всегда старайтесь проверить потенциального покупателя или продавца по отзывам. В сообществах и на сервисах обычно есть «черный список» (и покупателей, и продавцов) и модераторы. Проверьте профиль продавца — часто мошенники создают фальшивые страницы с минимумом информации.
2. Ваш друг прислал вам личное сообщение с просьбой одолжить денег или со странной ссылкой. Это значит лишь одно — аккаунт вашего друга взломали.
3. Незнакомый человек пишет вам личное сообщение, в котором предлагает стабильный и высокий доход за некую несложную работу. В сообщении нет конкретной информации, но есть ссылка, по которой вы якобы найдете подробности. По такой ссылке нет работы мечты — разве что компьютерный вирус.
4. Часто мошенники представляются сотрудниками известных брендов и компаний из любых областей. Вам обещают кредиты под низкий процент, большие скидки, бесплатные товары или говорят, что вы выиграли в конкурсе. Чтобы получить приз или скидку, от вас требуется всего ничего — сообщить данные вашей карты, паспорта или все сразу, либо оплатить страховку за пересылку выигранного подарка.
Как предотвратить?
Если странные сообщения через социальные сети шлёт ваш друг, как можно скорее позвоните ему и выясните, действительно ли ему нужна помощь. Или мошенники взломали его аккаунт — и могут обмануть кого-то ещё.
Ссылки из сообщений незнакомцев — не лучший способ искать заработок в интернете.
Если незнакомцы пишут вам от лица компании или бренда, лучше уточнить информацию на официальном сайте компании или ее странице в социальной сети — крупные компании редко проводят конкурсы, в которых вы можете победить, даже не участвуя, и никогда просто так не запрашивают ваши личные данные,
а тем более данные карты.
5. Мошенники копируют известные сайты, используя похожее название компании и оформление. Например, вы хотите узнать, есть ли у вас штрафы в ГИБДД или как оформить кредит онлайн, а попадаете на фишинговый сайт,
то есть сайт-клон. Если вы введёте на таких сайтах свои данные, они попадут в руки злоумышленников.
Как предотвратить?
Всегда обращайте внимание на адресную строку браузера: на сайте-клоне будет допущена ошибка. Оплачивайте покупки только через сайты с защищённым соединением и значком платёжной системы. Внимательно изучите и содержание сайта — злоумышленники часто невнимательно относятся к наполнению сайта. Добавьте в закладки сайты, которыми часто пользуетесь, чтобы не набирать адрес вручную — так вы не ошибётесь в названии и попадёте на нужный вам сайт.
6. Зловредные программы умеют маскироваться под мобильные банки и таиться в разных приложениях, которые вы скачиваете на телефон.
Скачивайте приложения на телефон только в официальном магазине. Обращайте внимание в первую очередь на разработчика приложения — в официальных банковских приложениях указан сам банк. Внимательно читайте описание приложения. Не скачивайте приложения сторонних разработчиков.
Соблюдение приведенных правил может обезопасить вас от кибермошенников и сохранить ваши денежные средства.
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àê íå ñòàòü æåðòâîé êèáåðìîøåííèêîâ

»

 

Â ïîñëåäíåå âðåìÿ è

íòåðíåò

-

ïðåñòóïíèêè

 

àêòèâíî èñïîëüçóþò ðàçëè÷íûå 

ñïîñîáû çàâëàäåíèÿ äåíåæíûìè ñðåäñòâàìè íàñåëåíèÿ.

 

Ñòàòü æåðòâîé ìîøåííèêà ìîæíî íå òîëüêî íà óëèöå. Ñ ðàçâèòèåì 

òåõíîëîãèé çëîóìûøëåííèêè áûñòðî îñâîèëè è âèðòóàëüíîå ïðîñòðàíñòâî.

 

Ðàññìîòðèì, êàêèå ñõåìû èñïîëüçóþòñÿ â èíòåð

íåòå è êàê ìîæíî 

îáåçîïàñèòü ñåáÿ îò êðàæè.

 

1. Åñëè âû ðåøèëè êóïèòü òîâàð ñ ðóê èëè ïðîäàòü íåíóæíóþ âàì âåùü, 

áóäüòå âíèìàòåëüíû 

—

 

ìîøåííèêè íåðåäêî èãðàþò ðîëü ïîêóïàòåëåé èëè 

ïðîäàâöîâ. Íà âàø òîâàð íàõîäèòñÿ êðàéíå çàèíòåðåñîâàííûé ïîêóïàòåëü, 

êîòîðûé

 

ãîòîâ ïåðåâåñòè àâàíñ íà âàø ñ÷¸ò è ïðîñèò ó âàñ íå òîëüêî íîìåð êàðòû 

èëè íîìåð òåëåôîíà, íî è êîä ïðîâåðêè ïîäëèííîñòè êàðòû (òðè öèôðû íà 

îáðàòíîé ñòîðîíå). Òàêîé ïîäõîä äîëæåí âàñ íàñòîðîæèòü 

—

 

âåäü äëÿ ïåðåâîäà 

äåíåã äîñòàòî÷íî çíàòü òîëüêî íîìåð êàð

òû.

 

Åñëè âû ïîêóïàåòå òîâàð ñ ðóê, ó âàñ ìîãóò ïîïðîñèòü ïðåäîïëàòó è 

ñîîáùèòü âñå äàííûå êàðòû. Åñëè ïåðåä âàìè ìîøåííèê, òî â ëó÷øåì ñëó÷àå âû 

îñòàíåòåñü áåç äåíåã, êîòîðûå îòïðàâèëè àâàíñîì. Â õóäøåì 

—

 

åñëè ó âàñ 

ïîïðîñèëè âñå äàííûå êàðòû 

—

 

ðèñêóåòå îñ

òàòüñÿ è áåç ñðåäñòâ íà ñ÷¸òå.

 

Êàê ïðåäîòâðàòèòü?

 

Áóäüòå îñòîðîæíû, ïîêóïàÿ òîâàðû ñ ðóê ÷åðåç ñîöèàëüíûå ñåòè èëè 

ñïåöèàëüíûå ñàéòû. Âñåãäà ñòàðàéòåñü ïðîâåðèòü ïîòåíöèàëüíîãî ïîêóïàòåëÿ èëè 

ïðîäàâöà ïî îòçûâàì. Â ñîîáùåñòâàõ è íà ñåðâèñàõ îáû÷íî åñòü «÷å

ðíûé ñïèñîê» 

(è ïîêóïàòåëåé, è ïðîäàâöîâ) è ìîäåðàòîðû. Ïðîâåðüòå ïðîôèëü ïðîäàâöà 

—

 

÷àñòî ìîøåííèêè ñîçäàþò ôàëüøèâûå ñòðàíèöû ñ ìèíèìóìîì èíôîðìàöèè.

 

2. Âàø äðóã ïðèñëàë âàì ëè÷íîå ñîîáùåíèå ñ ïðîñüáîé îäîëæèòü äåíåã èëè 

ñî ñòðàííîé ññûëêîé. Ýòî çíà÷èò ë

èøü îäíî 

—

 

àêêàóíò âàøåãî äðóãà âçëîìàëè.

 

3. Íåçíàêîìûé ÷åëîâåê ïèøåò âàì ëè÷íîå ñîîáùåíèå, â êîòîðîì ïðåäëàãàåò 

ñòàáèëüíûé è âûñîêèé äîõîä çà íåêóþ íåñëîæíóþ ðàáîòó. Â ñîîáùåíèè íåò 

êîíêðåòíîé èíôîðìàöèè, íî åñòü ññûëêà, ïî êîòîðîé âû ÿêîáû íàéäåòå 

ïîäðîá

íîñòè. Ïî òàêîé ññûëêå íåò ðàáîòû ìå÷òû 

—

 

ðàçâå ÷òî êîìïüþòåðíûé 

âèðóñ.

 

4. ×àñòî ìîøåííèêè ïðåäñòàâëÿþòñÿ ñîòðóäíèêàìè èçâåñòíûõ áðåíäîâ è 

êîìïàíèé èç ëþáûõ îáëàñòåé. Âàì îáåùàþò êðåäèòû ïîä íèçêèé ïðîöåíò, 

áîëüøèå ñêèäêè, áåñïëàòíûå òîâàðû èëè ãîâîðÿò, 

÷òî âû âûèãðàëè â êîíêóðñå. 

×òîáû ïîëó÷èòü ïðèç èëè ñêèäêó, îò âàñ òðåáóåòñÿ âñåãî íè÷åãî 

—

 

ñîîáùèòü 

äàííûå âàøåé êàðòû, ïàñïîðòà èëè âñå ñðàçó, ëèáî îïëàòèòü ñòðàõîâêó çà 

ïåðåñûëêó âûèãðàííîãî ïîäàðêà.

 

Êàê ïðåäîòâðàòèòü?

 

Åñëè ñòðàííûå ñîîáùåíèÿ ÷åðåç ñîöèàëüíûå ñåòè øë¸ò âàø äðóã, êàê ìîæíî 

ñêîðåå ïîçâîíèòå åìó è âûÿñíèòå, äåéñòâèòåëüíî ëè åìó íóæíà ïîìîùü. Èëè 

ìîøåííèêè âçëîìàëè åãî àêêàóíò 

—

 

è ìîãóò îáìàíóòü êîãî

-

òî åù¸.

 

